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Campo Tipo de Dato Descripción 

Nombre del parámetro monitoreado. Detalles en 
parametros:nombre string anexo: Diccionario API REST-SMA. 

parametros:valor decimal Valor del parámetro, máximo 3 cifras decimales 

Unidad de medida en que el dispositivo registra el 

para metros: unidad string parámetro. Detalles en anexo: Diccionario API REST-
SMA. 

Estampa de tiempo, en formato 1508601 extendido 
(YYYY-MM-DDTHH:MM :SS-0400) La estampa de 

parametros:estampaTiempo timestamp tiempo debe estar sincronizada a la zona horaria 
GMT-4. 

Estado de caracterización del dato. Se usa para 
clasificar el tipo de dato recibido asociado al estado 
de operación del proceso, estado del dispositivo u 

parametros:estado string otros estados. Los nombres de los estados 
dependerán del proceso monitoreado. Detalles en 
anexo: Diccionario API REST-SMA. 

Ejemplo Request Array JSON: 

Ilustración 5: Request Arra y JSON para carga de datos 
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Response: 
• HTIP Status5: 200 OK, 201 Created, 400 Bad Request, 401 Unauthorized, 403 Forbidden, 

500 Interna! Server Error 
• Response Body: JSON 

Observaciones: 
Se deberán enviar todos los parámetros que tengan una misma estampa de tiempo en una única 
llamada al endpoint, a través del arreglo JSON a construir. Esto será validado por la API al momento 
de recibir cada llamada, devolviendo error (HTIP status 400) en caso de faltar o exceder la cantidad 
de parámetros a cargar. 

5. Datos históricos disponibles, vía API REST 

Todos los titulares que tengan la obligación de disponer de un servicio API REST para consulta de 
datos históricos por parte de la SMA, deberán seguir los siguientes lineamientos al construir el 
servicio. 

5.1. URL BASE 

La URL base para la API REST se debe disponer por medio de un registro DNS valido para internet. 

Por ejemplo: 
api.midominio.com 

www.midominio.com 
api.midominio.net 

De forma alternativa, aquellos titulares conectados a la SMA por medio de MPLS, podrán disponer 
una IP de su red local. 

5.2. Flujo de Autenticación y consumo de endpoints de la API 

El titular deberá generar credenciales de acceso a la API exclusivas para la SMA, que permitan iniciar 
sesión, según el framework de autenticación HTIP6• El titular deberá disponer de un endpoint en 
donde reciba las credenciales a través del request JSON. 

La siguiente imagen resume el flujo de la autenticación y consumo posterior de los endpoints: 

5 https://tools.ietf.org/html/rfc2616#section-10.2.1 
6 6 https://developer.mozilla.org/en-US/docs/Web/HTIP/Authentication 
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~ ~ 
1 

• 1 
1 POST / .. ./endpomtjauth • 1 

o o 
1 Retomo JWT 1 
~----------------------------------------------------~ 

1 1 
1 1 
1 1 
1 GETIPOST 1 . ./endpoinUdatos/historicos/ 1 O con token en Auth header •6 
1 1 
1 Respuesta API 1 
~--------- - - - -- -- --- -- ---- - ------ - ---- - -- - ------ -----1) 
1 1 
1 1 
1 1 
1 1 

Ilustración 6 Flujo de autenticación API REST datos históricos 

Observaciones: La URI desplegadas en la imagen son a modo de ejemplo. El titular deberá proponer 
una estructura para organizar los recursos de la API, para lo cual recomendamos seguir las pautas 
propuestas por Microsoft1 para la construcción de servicios API REST 

5.3. Endpoint de Autenticación 

Descripción: Por medio de este endpoint la SMA podrá autenticarse contra el servicio API REST 
dispuesto por el titular, usando las credencia les dispuestas para este fin. El endpoint debe retornar 
un token de autenticación (JWT) el cual es requerido para consumir cualquier otro endpoint de la 
API, mediante el esquema de autenticación Bearer-B. 

URI: Definida por el titular 

Método: POST 

Request Json: 

Ilustración 7 Request Json autenticación API REST datos históricos 

Response 

• HTTP Status9: 200 OK, 400 Bad Request, 401 Unauthorized, 403 Forbidden, 500 Interna! 
Server Error 

• Response Body: JWT 

Observaciones: El token obtenido por esta vía debe tener una validez de 24 horas, sin la opción de 
refrescar el Token. Pasado este plazo la SMA obtendrá un nuevo token a través de este endpoint 
para seguir co nsumie ndo los endpoints de la AP I. 

7 https://github.com/microsoft/api-guidelines/blob/vNext /Guidelines.md 
8 https://tools.ietf.org/ html/ rfc6750 
9 https :1/tools. ietf.org/html/rfc2616#sect ion-10.2.1 
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5.4. Endpoint de Registros 

Descripción: Por medio de este endpoint el titular dispondrá los datos históricos de telemetría 
asociados al proceso del cual debe reportar a la SMA. Este método debe recib ir como parámetro los 
identificadores de dispositivo y de fecha a consultar mediante la URI del método GET. El titular 
deberá retornar un JSON con los datos según la estructura determinada por la SMA. El endpoint al 
menos debe retornar todos los datos pertenecientes a una fecha en particular recibida como 
parámetro. 

URI: Definida por el titular, recibe en la URIIos parámetros de dispositivo y fecha a consultar 

Método: GET 

Response: 

• HTTP Status10
: 200 OK, 400 Bad Request, 401 Unauthorized, 403 Forbidden, 500 Interna! 

Server Error 
• Response Body: JSON 

• . . . .. . . • 

ll 

"cJi•.pD~itivolrJ": "llispao;iti'.'ol", 

"para11,•tr·o <; .. : r 

}, 

} ' 
{ 

¡, 

"nonbr·····: "par·a;.?trol", 

"•:.dor·": 1134, 

"unirJ.¡,J": "p:l'1', 

"¡.starrpali·~rr;;o": "202C ül - 30T17:-16:34-0400", 
.. ,..,tarJo !": "R", 

.. , . .,t,,(Jo ·r·: "H•'<" 

"nonbr·¡•": "pa,.'r)~,-:tr·ol", 

"•;,dor": IJ\4, 

"unirl.Hl": "ppn", 

"<".tarrpaTit:rrpo": "202C\ - 01-30T 17: •:7 : 34-01\00", 

"<>starJo !": "R" . 

"¡>•,tado 1(': "Hil" 

"nonbr·•~": "púr·ar:~:- t r·o}." , 

"•;,dcw": 1714, 

"unirJ.¡cJ": "ue/11o", 

"r•stan·paTi•·n·po": "/€120 -1)1- 30T17:40: 34 - 0t\00", 

"<",tarJo 1": "C' , 
.. ,.~tadn ~r·: "HA" 

"nrmbr•·": "p,¡r'<H'H:>tr·o;>", 

"v,dor": 1Fl4. 

"unid<Jd": " ue/m3", 

.. , .. , t arrpa T iPrrpo": "/020 - 01- 30T 17: ,¡ 7: 34 - Ot\00", 

"p~tadu !": "C', 

"e•, ta rJo rl'': "H•\" 

Ilustración 8 Estructura Response Body arra y JSON datos his tóricos 

10 https://tools.ietf.org/html/rfc2616#sect ion-10.2.1 
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Tabla descriptiva Campos en Response Array JSON 

Campo Tipo Dato descripción 

Identificador único del dispositivo, según 
nomenclatura acordada con la SMA. Se debe 

dispositivo Id string disponer la información asociada a parámetros por 
dispositivo. 

Arreglo de parámetros o variables a reportar por 
para metros array medio de la API. 

parametros: nombre string 
Nombre del parámetro monitoreado. Detalles en 
anexo: Diccionario API REST-SMA. 

parametros: valor decimal Valor del parámetro, máximo 3 cifras decimales. 

Unidad de medida en que el dispositivo registra el 

parametros: unidad string parámetro. Detalles en anexo: Diccionario API REST-
SMA. 

Estampa de tiempo, en formato 1508601 extendido 

parametros: estampaTiempo timestamp 
(YYYY-MM-DDTHH:MM:SS-0400) La estampa de 
tiempo debe estar sincronizada a la zona horaria 
GMT-4. 

Estado de caracterización del dato. Se usa para 
clasificar el tipo de dato recibido asociado al estado 
de operación del proceso, estado del dispositivo u 

parametros:estado string otros estados. Los nombres de los estados 
dependerán del proceso monitoreado. Detalles en 
anexo: Diccionario API REST-SMA. 

Observaciones: 
Se deberán enviar todos los datos de los parámetros pertenecientes al dispositivo según la fecha de 
la llamada que corresponda, a través del arreglo JSON a construir. 

6. Anexos 

Las especificaciones de parámetros, unidades, estados y etiquetas estarán determinadas en los 
anexos que se incorporarán al presente manual, cuyas modificaciones serán comunicadas en la 
página web de la SMA, y en todas las plataformas digitales que ésta maneja" . 

SEGUNDO: PUBLÍQUESE la presente resolución 

en el Diario Oficial, quedando disponible el documento que aprueba la misma, en la página web del 

Sistema Nacional de Información de Fiscalización Ambiental: http://snifa .sma.gob.cl. 

TERCERO: VIGENCIA. La presente instrucción 

entrará en vigencia a contar de su fecha de publicación en el Diario Oficia l. 

ANOTESE, PUBLÍQUESE EN EL DIARIO OFICIAL, DESE 

EL 1 ARRA SOTO 
L MEDIO AMBIENTE {S) 
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• Gabinete, SMA. 

• Fiscalía, SMA. 

• División de Fiscalización, SMA. 

• Departamento de Gestión de la Información, SMA. 

• División de Sanción y Cumplimiento, SMA. 

• Oficinas Regionales, SMA. 

• Oficina de Auditoría Interna y Control de Gestión, SMA. 

• Oficina de Partes, SMA. 
• Oficina de Transparencia y Participación Ciudadana, SMA. 

• Oficina de Comunicaciones, SMA. 
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